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Lutilisation du GSM par les armees est relativement frequent mais Fadversaire peut écouter : en 2004, les Isragliens
les utilisajent pour signaler la presence de blessés mais le Hezbollah interceptait les communications et... envoyait
sur place une equipe media d’Al Manar:

Entretien avec Marc Hecker, chercheur au Centre des études de sécurité de

IFRI
5364601200524/GFC/MMC/2

UIFRI, co-auteur de War 2.0. Irregular Warfare in the Information Age

La thématique de Uimpact des médias comme des
systémes de communication modernes sur la guerre
- mais aussi, par ricochets, sur la conduite de la poli-
tique - n’est pas neuve, comme vous le rappelez dans
votre ouvrage. Aussi, quel est le facteur déclencheur du
passage de la guerre « 1.0 » a laguerre « 2.0 » ?

Depuis une quinzaine d années, l'environnement mé-
diatique, d une part, et la guerre, d'autre part, ont
connu de profonds bouleversements. Du coté des
médias, 'émergence d Internet et, surtout, du web 2 0
constituent une véntable révolution Siles médias tra-
ditronnels conservent pour le moment la haute main
sur la définition de lagenda médiatique et, dans une
certaine mesure, politique, 1ls utilisent néanmoins de
plus en plus de sources provenant du web Aujourd hul,
le monopole des journalistes professionnels sur la pro-
duction de Uinformation est mis @ mal Chaqgue citoyen
peut désormais transmettre des informations et parta-
ger des analyses en ouvrant un blog ou en participant

comme de véritables plates-formes d’échange. Les mi-
litaires créent aussi des blogs —appelés « milblogs » - et
forment egalement des « communautés de pratique »
virtuelles comme le Army Rumour Service (ARRSE]
au Royaume-Uni Les manifestations ayant fait surte a
lannonce de la réélection de Mahmoud Ahmadinejad
en Iran ont montré Limportance que peuvent avorir les
« réseaux sociaux » comme Facebook ou les outils de
« microblogging » comme Twitter dans la transmission
d'informations Les medias traditionnels, soumis a la
censure, semblaient alors dépendants du web 2 0 et la
plupart des images diffusees a la télévision avaient été
filmées par les manifestants eux-mémes, a laide de té-
éphones portables, puis diffusées sur des plates-formes
de partage de vidéos comme Youtube En somme, en
lespace de quelques années, les médias sont devenus
plus interactifs, plus « collaboratifs » et plus soctaux.

Dans le méme temps, les guerres sont elles aussi deve-

a des « communautés de pratique » virtuelles congues  nues plus sociales. Nous sommes passés du paradigme
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de la guerre classique, ol deux armées
régulieres s'affrontent sur un champ de
bataille donné, a celur de la « guerre au
milieu des populations », pour reprendre
l'expression employée par le général bri-
tannique Rupert Smith. Dans les guerres
d’aujourd’hu, lobjectif n’est pas d’anni-
hiler l'adversaire mais de convaincre la
population locale de la légitimité de Uin-
tervention en cours. Pour cela, il faut des
actes - instauration d'un environnement
sQr, construction d'écoles, d’hdpitaux,
etc. - mais aussi un véritable travail
d’explication qui passe par la multipli-
cation des contacts avec la population
et une importance accrue accordée a la
communication. La question posée dans
War 2.0 est la suivante : que se passe-t-it
quand les deux tendances qui viennent
d’'étre décrites se rencontrent ?

Avec le co-auteur du livre, Thomas Rid,
nous distinguons deux modéles. La
« guerre 1.0 » et la « guerre 2.0 ». La
kguerre 1.0 » est le modéle quia culminé
lavec le renversement, en guelgues se-
maines, du régime de Saddam Hussein
en Irak. Elle se caracténise par l'usage
massif de la force, lutilisation d'armes de
haute technologie et la volonté de détruire
rapidement le ou les « centre(s} de gra-
vité » de l'ennemi pour que la guerre soit
la plus courte possible. Les technologies
de Uinformation et de la communication
sont essentiellement utilisées en interne,
pour tenter d'éliminer le « brouillard de
la guerre », de réduire les « frictions » et
de fluidifier le processus de « command
and control ». La communication externe
est considérée comme secondaire et ne
lpréoccupe pas particuliérement les com-
battants. La communication est confiée
aux officiers de presse et la division du
travail entre « communicants » et « com-

battants » est trés nette. ‘

!
I

Dans le modéle de la « guerre 2.0 », cette
division du travail est atténuée car la
distinction méme entre opérations mili-
_taires et politiques devient plus floue. Le,
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modeéle de la « guerre 1.0 » s'est heurté
au défi de lasymétrie ou les progrés
sont lents, la reconstruction difficile et
L'obtention de ladhésion de la population
locale laborieuse. Dans la « guerre 2.0 »,
qui s'incarne dans les insurrections en
Irak et en Afghanistan, la technologie
montre ses limites. Il n’est plus question
d’une victoire rapide par un usage massif
de la force. Le facteur humain redevient
essentiel, dans le domaine du rensel-
gnement notamment. La communication
externe acquiert une importance qu'elle

War 2.0. Irregular Warfare
in the Information Age

Thomas RID et Marc HECKER
Praeger, Westport, 2009, 272 p.

n‘avait pas auparavant. il s'agit a la fois
de persuader la population locale que
les armées occidentales ne sont pas des
armées d’occupation et de convaincre
la population nationale - celle des pays
occidentaux - que le déploiement de mil-
liers de soldats est nécessaire.

L'explosion du nombre des connexions
Internet et de téléphones mobiles
est impressionnante. En quoi cela af-
fecte-t-il la conduite des opérations
insurrectionnelles pour des entités
telles que les talibans ou al Qaida ?
Distinguez-vous la possibilité d'une
radicalisation de la « netwar » que

proposaient Arquilla et Ronfeldt ? A-t-
on éventuellement affaire a autre chose
que la « netwar » ?

Il convient de distinguer ic les té-
léphones mobiles d’'Internet et les
insurrections locales (les talibans) du
terrorisme transnational (al Qaida).
Commencons par les téléphones porta-
bles qui, effectivement, connaissent une
véritable explosion, en particulier dans
les pays du Sud. Au Pakistan, le nombre
d’utilisateurs de téléphones portables
se situait aux alentours de 5 % en 2004.
Il a dépassé les 50 % en 2008. La crois-
sance se poursuit aujourd’hui, mais a
un rythme moindre. Il se pourratt qu'en
2011, 75 % des Pakistanais possedent un
téléphone mobile. Autres chiffres éton-
nants : au quatrieme trimestre 2007, les
quatre pays qui ont connu la croissance
la plus forte du nombre d'utilisateurs
de téléphones mobiles étaient I'Ouzbé-
kistan (avec une progression de 96 %],
Viran (94,5 %!, UAfghanistan (92,9 %) et
la Sierra Leone (89 %). Les effets du télé-
phone portable en période de guerre sont
muttiples et n'ont pas encore fait lobjet
d’une étude détaillée. Dans War 2.0, plu-
sieurs exemples sont donnés. En 2008,
les talibans ont lancé un ultimatum aux
compagnies locales de téléphonie mo-
bile pour que les transmissions soient
coupées pendant la nuit. ils craignaient
que leurs déplacements nocturnes ne
soient relatés en temps réel par les
détenteurs de téléphones portables.
Cette requéte n'ayant pas été satisfaite,
les talibans ont fait sauter plusieurs an-
tennes-relars. Une autre illustration est
celle de la guerre de 2006 entre Israél et
te Hezbollah. Au cours de cette guerre,
nombre de soldats i1sra¢liens sont par-
tis combattre avec leur téléphone et ils
ne se sont pas privés de communiquer
avec leur famille, leurs amis et, parfois,
des journalistes. En outre, les journa-
listes n'ont pas manqué d'appeler les
officiers sur leur mobile pour obtenir des
informations. Marqués par lampleur des
fuites, les responsables militaires israé-
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liens ont décidé d'interdire aux soldats d’emporter teur
téléphone lors de la guerre & Gaza de janvier 2009

Le cas d'Internet est différent. L'une des conclusions de
War 2 0 est qu’'Internet favorise les groupes terroristes
mais est susceptible de brider les insurrections Pour la
mouvance al Qaida, Internet a été un vénitable outil de
résilience sans lequel elle n'aurart pas pu se transformer
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Internet au service de la mohilisation idéologique et de
la'radicalisation des militants : la couverture du 28° nu-
meéro de Enjeux du Jihad |Qadaya Jihadiyya), revue en li-
gne du mouvement djihadiste:

et se décentraliser comme elle U'a fart apres la destruc-
tion des camps d’entrainement en Afghanistan. En se
reposant trop sur Internet, al Qaida s'est toutefois coupée
de son éventuelle base populaire Certains ont parlé au
sujet d'al Qaida d’ « insurrection globale » Il s agirait
plutdt d’'une insurrection globale ratée Les dirigeants
d’al Qaida souhaitaient soulever loumma contre les Oc-
cidentaux mats ils ont échoué Aujourd hui, la mouvance
dyihadiste internationale n’est probablement plus en me-
sure d'inverser la tendance Elle est contrainte de se
cantonner a des actes de terrorisme, tout en s'appuyant
surdes insurrections locales. Ceci étant, Internet est un
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puissant outil pour un groupe terroriste transnational. Il
ne permet pas uniquement de diffuser de la propagande
mals sert auss! a recruter, a trouver des financements
et a échanger des conseils techniques.

En ce qui concerne le concept de « netwar », il a été
créé par Arquilla et Ronfeldt en réaction a celui de « cy-
berwar » qu'ils jugealent trop « techno » Arquilla et
Ronfeldt ont eu le grand mérite de comprendre, dés le
milieu des années 1990, que les réseaux reposalent aussi
sur des dynamiques soclales et que la solution ne pouvait
pas étre que technologique Sile concept de « netwar »
n'est pas utiisé dans War 2 0, c’est qu'il dépasse lar-
gement le cadre de la guerre pour entrer dans celur de
la criminalité, voire de la délinquance Arquilla et Ron-
feldt incluent dans leur étude des catégories comme les
gangs, les hooligans ou les anarchistes. War 2 0 étudie les
armées et la mantére dont elles font face aux insurges
et aux groupes terroristes |

Les armées occidentales - vous examinez plus parti-
culiérement les cas américain, britannique et israélien
dansU'ouvrage - sont-elles adaptées a cette évolution ?
Leurs organisations ne sont-elles pas trop marquées
par les hiérarchies ? Faut-il aller vers une augmen-
tation de la décentralisation et un accroissement de
linitiative ?

Les armées sont des organisations complexes mar-
quées par une forte division du travail Comme toute
bureaucratie, elles ont besoin de hiérarchies. Il serait
impossible de gérer des dizaines de milliers d'hommes
sans hiérarchie et sans de multiples procédures Une
organisation pyramidale pose néanmoins un certain
nombre de problemes quand l'adversaire est organisé
différemment, de maniére plus horizontale et plus sou-
ple Le principal défi est peut-&tre celul de la rapidité.
Une organisation fortement hiérarchisée prend plus
de temps a réagir car la réaction doit étre validée par
différents échelons avant d étre mise en ceuvre. Dans
le domaine de la communication, cela signifie que plu-
sieurs heures voire plusieurs jours peuvent s'écouler
avant qu'une information ne soit rendue publique Or, a
Uere de CNN et de Twitter, chaque minute compte Pen-
dant la guerre de U'été 2006, larmée israélienne a réagi
plusieurs heures apres l'attaque contre la corvette Hanit
au large de Beyrouth, bien apres le Hezbollah.

La décentralisation et {'accroissement de l'initiative
peuvent effectivement permettre de gagner du temps.

_Les officiers de presse les plus jeunes devraient étre_
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L'un des effets de la « reconstruction » afghane est d'augmenter la:couverture GSM
sur le pays, qui peut, en retour, etre utilisée par les talibans pour survejller les mouye-
ments de [ISAF. Mais UISAF peut aussi écouter : eternel jeu du'chat et de la souris...

en mesure de communiquer sans que
leur message ne soit a priort valide par
teur chef il sagirait d appliquer une
forme d Auftragstaktik dans le domaine
de la communication La hierarchie mi
litaire doit comprendre que les erreurs
de communication ne sont pas neces-
sairement lourdes de consequence En
communiquant plus vite les erreurs
risquent d augmenter Mieux vaut tou
tefois publier une information imparfaite
rapidement qu une information parfaite
trop tard quitte a corriger certains de
tails ulterieurement

Les trois armees etudiees dans War 2 0
ont a des degres divers Integre la
necessite de s adapter au nouvel en-
vironnement mediatique Larmee
americaine travaille avec des blogueurs
comme Michael Yon et encourage les
«communautes de pratique » virtuelles
a Linstar de Companycommand ou Pla

toonleader Larmee israelienne a ouvert
sa propre chaine sur Youtube pendant la
guerre a Gaza de janvier 2009 ou elle
a publie des dizaines de videos qui ont
ete vues par des millions d internautes
etreprises par les medias traditionnels

Eléments de recherche :

Le ministere de la Defense britanni-
que est quelque peu en retrait mais 1l
n hesite pas par exemple a interve
nir publiquement sur le Army Rumour
Service [ARRSE] Larmee francaise ne
fait pas partie des cas d espece etudies
dans War 2 0 mais elle accuse un certain
retard dans | utilisation des nouvelles
technologies de Linformation et de la
communucation

Un certain nombre de vos recomman-
dations, notamment au niveau de la
reconsideration du role des poputations
dans la guerre, sont en cours d’appli-
cation - faire changer les cultures des
armees est cependant complexe et long.
Mais vous indiquez egalement qu’il ne
faut pas surestimer le « facteur 2.0 »
Pensez-vous qu’a terme, les Etats dis-
poseront effectivement des moyens de
« percer » ces reseaux ?

Le message de War 2 0 est double 1L ne
faut pas surestimer le « facteur 2 0 » mais
Il ne faut pas non plus le sous estimer
Les nouveaux outils de communication
ne peuvent plus étre negliges mais il ne
faut pas non plus oublier les supports
de communication classiques Les in-

surrections ancrees localement utilisent
en fart davantage les outils de commu-
nication traditionnels - notamment la
radio ou plus simplement encore les
affiches - qu Internet Toutefois les
changements sont extrémement rapi-
des et le plus important est peut étre
de creer une culture de L observation et
de L adaptation aux innovations Dans
son Dictionnaire des idees recues Gus
tave Flaubert definissart Linnovation en
deuxmots « toujours dangereuse » Les
innovations ne sont bien sdr pas tou-
jours dangereuses mais pour pouvolr
les utiliser a bon escient encare faut 1l
comprendre leur fonctionnement et les
dynamiques sociales qu elles sont sus-
ceptibles d engendrer

Il ne sagit pas de « percer » les re-
seaux -~ notamment soclaux — comme
on perceratt un coffre-fort Ilsagitden
comprendre la logique et de voir qu ils
peuvent avoir un effet benefique pour les
armees Companycommand et Platoon

leader ont permis aux jeunes officiers
d echanger des consells tactiques ex

trémement precieux Facebook pourrait
étre utilise par les armees pour recruter
Dans la méme logique plutdt que de de-
penser des sommes non negligeables
en publicite a la television pour tenter
d attirer de nouvelles recrues larmee
francaise pourrait diffuser des clips sur
Youtube ou Dailymotion Apres tout les
jeunes que cherchent a recruter les ar

mees passent plus de temps devant leur
ordinateur que devant leur television |

Le phenomene 2 0 a une dynamique « bot
tom up » qui Inquiete legitimement les
armees habituees a fonctionner de ma-
niere « top down » Cecietant lesarmees
dovent depasser le stade nitial - celus
du rejet voire de Linterdiction — pour aller
dans le sens de la responsabilisation et
de Lutiisation raisonnee

Entretien realise par Joseph Henrotin
le 28 juin 2009
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