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Le cyber est sans conteste devenu un élément géopolitique, en ce qu’il 

façonne, à sa manière, les rapports entre acteurs du jeu international – le  

dossier proposé par ce numéro de Politique étrangère le rappelle. Mais en 

même temps qu’il les façonne il les subvertit, en ouvrant de nouveaux champs 

d’action à de multiples acteurs. Tenter de maîtriser ce nouvel espace stra-
tégique, c’est s’interroger sur la grande diversité des pratiques cyber pouvant 

mettre en cause notre sécurité, sur l’ensemble des acteurs susceptibles d’y  

recourir – États, entreprises, groupes mafieux, individus… –, sur les réponses 

à mettre en œuvre, et sur les régulations internationales possibles. Le tout 

pour un enjeu essentiel : la sauvegarde de nos libertés individuelles, et de nos 

souverainetés économiques et politiques.

Au-delà de ce nouveau champ cyber, Politique étrangère s’arrête sur quelques 

logiques actuelles de recomposition de la puissance. Les pays d’Europe 

centrale tentent-ils désormais de se définir une place particulière, commune, 

dans l’Union européenne ? À Washington, les nominations de Mike Pompeo 

et John Bolton marquent-elles une inflexion « brutaliste » de la diplomatie 

trumpienne ?

Quant à l’Inde, elle est trop souvent marginalisée dans nos fresques  

géopolitiques. Son poids démographique, sa dynamique économique, ses choix  

diplomatiques lui garantissent-ils un poids décisif dans un futur proche ? Ou 

ses problèmes internes, ses disputes de voisinage brideront-ils durablement 

son envol de puissance ?

Dominique David
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Protection  
  des données  
   personnelles et 
      cyber(in)sécurité

En janvier 2018, la France s’est dotée de sa première Revue stra-
tégique de cyberdéfense. Ce document analyse les menaces exis-
tant dans le cyberespace, tout en constatant les défaillances 
de la gouvernance mondiale de l’internet. Il clarifie les principes 
d’organisation de la cyberdéfense française et présente l’État 
comme le garant de la cybersécurité de la Nation. Il plaide pour 
le rétablissement de la souveraineté numérique de la France 
et améliore les dispositifs de coopération public-privé.

Cyber :  
 les enjeux pour 
   la défense  
    et la sécurité  
          des Français
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Les cyberattaques tendent à se multiplier et à devenir plus 
complexes. Les auteurs, comme les victimes, peuvent être des 
États ou des acteurs privés. Le champ de la cyber-conflictualité 
est particulièrement difficile à appréhender du fait de la multipli-
cité des acteurs impliqués, de la difficulté à attribuer précisément 
les attaques et de l’émergence de nouvelles formes de « guerre 
de l’information ». Les tentatives de régulation internationale 
du cyberespace ont abouti à des résultats modestes.

Géopolitique 
       de la  
cyber-conflictualité     

Par Julien Nocetti

L'Inde peut-elle 
  devenir une 
    grande puissance ? 
    

L'Inde de Modi : 
 un « développement  
      pour tous » 
              écorné

Les attaques informatiques sont de plus en plus fréquentes et 
sophistiquées. Des cyberarmes telles que des virus ou des vers 
sont produites et diffusées par des acteurs publics et privés. Dans 
ce contexte, certains États cherchent à empêcher la proliféra-
tion des outils informatiques malveillants. La régulation des  
cyberarmes se révèle toutefois particulièrement difficile et les 
instruments juridiques adoptés jusqu’à présent ne permettent 
pas à eux seuls de garantir la stabilité du cyberespace.

L’Inde de Modi ambitionne le statut de puissance globale, mais 
elle ne l’a pas encore gagné. La multiplication des défis proches, 
avec le Pakistan ou la Chine, contraint Dehli à mobiliser ses forces 
pour tenter de stabiliser son environnement. Sur le plan interne, 
les instabilités à base ethnique, ou sécessionnistes, se traduisent 
souvent par des attaques terroristes, et limitent la marge de  
manoeuvre extérieure du gouvernement, comme les pesanteurs 
de la bureaucratie des Affaires étrangères.

Le BJP de Narendra Modi dispose depuis 2014 d’une majo- 
rité inédite. Son gouvernement a nettement valorisé le marché  
indien à l’échelle internationale. Mais le regain d’investissements 
étrangers ne s’est pas vraiment traduit en taux de croissance ou 
en création d’emplois. Et la large base électorale du BJP pourrait 
souffrir du soutien du gouvernement aux extrémistes hindous, 
et d’un développement de la violence intercommunautaire,  
largement antimusulmane, qui divisent le corps social.

À mesure que s’interconnectent humains et objets, la protec-
tion de la vie privée recule. Les entreprises du Net vivent 
de l’exploitation des données individuelles de masse. Les États  
s’affranchissent des règles usuelles pour collecter les données 
afin de lutter contre le terrorisme et la délinquance. Les disposi-
tifs légaux ne garantissent pas l’équilibre entre sécurité et protec-
tion des individus. La justice sera appelée dans l’avenir à jouer 
un rôle accru au service de cette dernière.

Droit international  
    et prolifération 
       des cyberarmes

Par Louis Gautier

Par Aude Gery

Par Marilia Maciel-Hibbard

Par Nicolas Blarel

Par Isabelle Saint-Mézard
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Les États-Unis  
  et l'Arctique :  
   de l'hibernation 
      à l'engagement

Avec Mike Pompeo et John Bolton, le président Trump entend 
prendre directement la main sur les options de politique étran-
gère, même s’il n’est pas aisé de replacer une doctrine Trump 
dans la continuité des écoles diplomatiques américaines. L’arri-
vée de Pompeo et Bolton est aussi la mise sur la table de cartes 
utiles dans une stratégie de tension permanente, sur l’Iran, 
la Syrie ou la Corée du Nord. L’appel aux normes et aux valeurs 
reste vain face à une stratégie privilégiant les intérêts.

Depuis 2015, plusieurs pays de l’UE ont été touchés par des atten-
tats. La dimension transnationale de la menace a poussé les États 
membres à renforcer l’Union de la sécurité. De nouvelles directives 
ont été adoptées et des outils de coopération, améliorés. Toutefois, 
l’action de l’UE reste limitée, en raison de la volonté des États de 
garder la main sur les questions régaliennes de sécurité.

Jusqu’à très récemment, les États-Unis n’ont accordé que peu 
d’attention à l’Arctique. Avec le réchauffement climatique et 
l’ouverture croissante de la région au reste du monde, on observe 
cependant un changement d’attitude des États-Unis à l'égard de 
cette région en pleine mutation.

Les besoins énergétiques de la Chine sont très importants et vont 
continuer à augmenter. Du développement économique et de la 
réduction de la pauvreté dépend la stabilité du Parti communiste. 
Le facteur énergétique joue un rôle central dans les décisions 
stratégiques des dirigeants chinois qui font preuve d’un « interna-
tionalisme utilitariste fortement teinté de Realpolitik ».

Le golfe de Guinée est une voie de navigation importante et recèle 

des richesses – notamment pétrolières – qui suscitent convoitises 

et tensions. Les États de la région, soutenus par la communauté 

internationale, tentent de se mobiliser face à la piraterie. Une 

autre source d’instabilité menace la région : les mouvements 

insurrectionnels et sécessionnistes, en particulier dans le 

delta du Niger et dans l’Ambazonie, c’est-à-dire la partie anglo-

phone du Cameroun.

Europe centrale :  
  l'Initiative  
    des Trois mers

Lancée en 2016, l’Initiative des Trois mers réunit 12 pays  
d’Europe centrale, membres de l’UE, pour renforcer la coopéra-
tion économique dans l’espace entre la Baltique, l’Adriatique 
et la mer Noire, selon un axe Nord-Sud. Le sommet de l’Initiative 
à Varsovie a été marqué par la présence du président des États-
Unis. Donald Trump y a exprimé son appui, en abordant les  
questions de coopération dans deux domaines stratégiques : 
l’énergie et la défense. Depuis, l’Initiative a gagné en visibilité.Par Dorota Richard

Par Léon Koungou

Par Séverine Wernert

Par Christelle Calmels

Par Michel Gueldry

La Nuclear Posture Review (NPR) américaine présentée en 
février 2018 réaffirme l’importance du nucléaire dans la stratégie  
américaine, dans un environnement stratégique perçu comme  
dégradé. Elle annonce des inflexions capacitaires, en particu-
lier en faveur des armes tactiques, plus que de vraies ruptures. Ces  
inflexions dépendront des décisions budgétaires du Congrès.Par Benjamin Hautecouverture

États-Unis :  
   de nouvelles  
      options  
          nucléaires ?
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L'Union européenne 
   et la lutte contre  
        le terrorisme

Chine : l'énergie, 
     un enjeu  
          stratégique
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America First  
         au pouvoir

Piraterie 
 et insurrections  
   dans le 
      golfe de Guinée
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